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Повышение требований к надежности и экономической эффективнос�
ти работы АЭС ведет к росту востребованности современных решений
основных задач диагностирования неисправностей оборудования: об�
наружения, локализации, определения причин и прогнозирования раз�
вития неисправностей. Современные решения на основании статисти�
ческого анализа, методов машинного обучения, интеллектуальной об�
работки сигналов и других успешно внедрены во многих отраслях про�
мышленности, где доказали свою эффективность, сокращая расходы на
ремонт и обслуживание оборудования.
Проведен анализ методов, применяемых для решения задач обнаруже�
ния неисправностей и отклонений в работе оборудования АЭС. Приво�
дится классификация и сравнение наиболее распространенных методов
обнаружения неисправности, дается описание, приводятся преимуще�
ства и недостатки методов и требования к входным данным.
Результатом работы является обобщение методов обнаружения, позво�
ляющее упростить их выбор для решения конкретной задачи. Приведен
обзор источников литературы, даны ссылки на работы с теоретическим
описанием методов и примерами промышленного применения.

Ключевые слова: обнаружение неисправностей, АЭС, углубленная аналитика, диаг�
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ВВЕДЕНИЕ
Современные АЭС накапливают большие объемы неструктурированных данных. Тех�

нические средства позволяют организовать сбор и хранение данных, генерируемых
различными источниками, к которым относятся прямые и косвенные измерения рабо�
чих параметров технологических процессов, сигналы локальных систем контроля и ди�
агностирования, данные лабораторных исследований, ручные измерения [1, 2]. Эти ис�
точники данных содержат потенциальную информацию о функционировании практичес�
ки всего основного оборудования и всех важных технологических процессов АЭС. Ана�
лизируя показатели и данные, связанные с эксплуатацией оборудования, можно про�
гнозировать сроки изменения состояния и появления аномалий в работе. Это позволя�
ет переходить к стратегии «обслуживание по состоянию», при которой сокращаются
затраты на обслуживание оборудования, оптимизируются сроки и длительность плано�
во�предупредительных ремонтов и минимизируется количество вмешательств ремонт�
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ного персонала в техническую систему, что приводит к уменьшению вероятности отка�
зов. Сокращение затрат происходит за счет отказа от обслуживания оборудования, на�
ходящегося в работоспособном состоянии, остаточного ресурса которого хватит до
следующего планово�предупредительного ремонта [3].

Персонал АЭС перегружен данными, но ему не хватает информации, необходимой
для улучшения качества эксплуатации и технического обслуживания. Получать полез�
ную диагностическую информацию из данных можно с помощью современных анали�
тических методов [4]. Они используются для углубленного понимания технологичес�
ких процессов, раннего обнаружения неисправностей, прогнозирования состояния
оборудования и выработки рекомендаций [5]. Методы, используемые при анализе,
включают в себя алгоритмы машинного обучения, в том числе нейронные сети, рас�
познавание образов, прогнозирование временных рядов, визуализацию, кластерный
анализ, многомерные статистические методы, анализ графов, моделирование физичес�
ких процессов и другие методы интеллектуального анализа данных. Их многообра�
зие отображено в обзорах [6 – 14].

Полный цикл диагностирования оборудования описан в ГОСТ [15], схема цикла пред�
ставлена на рис. 1.

Рис. 1. Схема цикла диагностирования оборудования

Штриховая линия на схеме обозначает необязательность использования предвари�
тельно обработанных данных в алгоритмах, решающих задачи локализации, определе�
ния причин и прогнозирования развития неисправностей; им на вход могут подаваться
только выходные данные предыдущего этапа.

Рис. 2: Классификация методов обнаружения неисправностей
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В работе рассматривается этап «Обнаружение неисправности». Задача обнаружения
неисправностей является частным случаем задачи обнаружения аномалий в данных,
подробное исследование которой приведено в фундаментальной работе [16]. Авторс�
кая классификация методов обнаружения неисправностей, являющаяся обобщением
многих работ, приведена на рис. 2.

Существуют три подхода к обнаружению неисправностей: на базе физической моде�
ли оборудования, без использования физической модели и гибридный подход. Под
физической моделью понимается математическое моделирование объекта диагностиро�
вания с помощью уравнений, описывающих физику происходящих в системе процессов.
Физическое моделирование является предпочтительным для любой задачи диагности�
рования благодаря точности и интерпретируемости результата. Основным недостатком
является сложность создания доброкачественной модели оборудования. Гибридные
модели создаются для использования сильных сторон разных подходов. Построение
таких моделей происходит следующим образом: моделируются основные компоненты
системы, модель уточняется с помощью методов интеллектуального анализа, например,
методов машинного обучения.

Наиболее распространённым способом обнаружения неисправностей на основе
физических и гибридных моделей является сравнение выходных параметров модели и
объекта диагностирования. Полученные при сравнении разности могут анализировать�
ся описанными в данной работе методами. Методы, основанные на построении физи�
ческой модели, и гибридные методы не затронуты в текущем обзоре, познакомиться с
ними в применении к АЭС можно в обзорах [9, 17]. Смысл подходов к обнаружению
неисправностей с использованием физической и гибридной моделей не столько в эта�
пе анализа расхождений, сколько в построении качественных полных и адекватных
моделей оборудования, позволяющих генерировать диагностические признаки.

СТАТИСТИЧЕСКИЕ КРИТЕРИИ ОБНАРУЖЕНИЯ (ПРОВЕРКА ГИПОТЕЗ)
Под проверкой гипотез понимается широкий класс практических задач математичес�

кой статистики, используемый для углубленной аналитики данных. В процессе решения
задач выдвигаются различные предположения (гипотезы), которые подтверждаются или
отвергаются на основании полученных данных. Статистическими гипотезами могут яв�
ляться любые предположения о свойствах временных рядов, например, постоянство
среднего значения сигнала на всем интервале нормального режима работы оборудова�
ния [18]. В рамках данной теории были разработаны критерий Неймана�Пирсона [18],
теория последовательного обнаружения Вальда [19] и другие, успешно применяемые
для задач диагностирования АЭС [20 – 22]. Полное многообразие критериев и подроб�
ное описание теории проверки статистических гипотез представлено в фундаменталь�
ной работе [23] и в приведенных в работе источниках.

Статистические критерии обнаружения аномалий, многообразие которых подробно
описано в [24], основаны на проверке статистических гипотез. Нормальный режим ра�
боты, являющийся эталоном, как правило, представлен в качестве архивной выборки,
характеризующей безаварийный режим работы оборудования. Для заданного уровня
достоверности вычисляются контрольные пределы, превышение которых означает от�
клонение значений анализируемого периода от эталонного, и, соответственно, может
означать факт обнаружения отклонения состояния оборудования от нормального [25].

Статистические критерии делятся на одномерные и многомерные. Одномерные позво�
ляют учитывать только один временной ряд (сигнал, признак) без учета остальных, что
применимо, например, для обнаружения неисправностей в результате анализа получен�
ных предварительно диагностических признаков. Многомерные учитывают множество
временных рядов, их взаимное влияние и зависимости, что позволяет эффективнее на�
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ходить неисправности в системах с множеством сигналов.
T2�критерий (критерий Хотеллинга), Q�критерий (квадратическая ошибка прогноза)

Существуют различные алгоритмы обнаружения аномалий на основе статистическо�
го критерия Хотеллинга [24, 26].

Критерий Хотеллинга показывает отклонение состояния оборудования в каждый
момент времени по сравнению с предварительно полученным векторным эталоном.
Каждое значение критерия характеризует отклонение состояния контролируемого обо�
рудования от нормального.

При наличии ряда экспериментов, проведенных для одной единицы оборудования при
схожих условиях, можно найти усредненные по экспериментам эталонные значения пара�
метров, с которыми можно сравнивать усредненные значения будущих экспериментов.

Можно сравнивать текущие значения контролируемых параметров не с эталонными,
посчитанными предварительно, а с аварийными значениями, например, предельно до�
пустимая мощность, давление, соответствующее началу кипения теплоносителя и т.д.
Тогда в нормальном состоянии значения критерия будут большими, а при приближении
текущего состояния к аварийному значения станут стремиться к нулю.

Зачастую критерий Хотеллинга применяется совместно с методом главных компонен�
тов: для подпространства главных компонентов (подпространства признаков с наиболь�
шей дисперсией) вычисляется T2�критерий, а для подпространства оставшихся (подпро�
странство разностей) применяется Q�критерий [27 – 29], значение которого равно ев�
клидовой норме вектора в подпространстве разностей. Так как Q�критерий применяет�
ся к подпространству разностей, он позволяет обнаружить отклонение зависимостей
между измеряемыми параметрами, не учтенное при получении главных компонентов для
тестовой выборки. Появление возмущений в Q�критерии говорит о нарушении зависи�
мостей, что позволяет предполагать возникновение неисправности. Поскольку в под�
пространстве главных компонентов содержатся сигналы с наибольшей дисперсией, а в
подпространстве оставшихся компонентов – в основном, шум, то контрольные пределы
для T2�критерия часто превышают соответствующие пределы в подпространстве остав�
шихся компонентов. По этой причине требуется гораздо более высокая амплитуда воз�
мущений, вносимая неисправностью, для обнаружения ее с помощью T2�критерия.

T2�критерий и Q�критерий применяются совместно для лучшего качества обнаруже�
ния неисправности. Они позволяют выявить развитие аномалии на раннем этапе, одна�
ко Q�критерий является чувствительным к изменению зависимостей между контроли�
руемыми параметрами, а T2�критерий зависит от используемой эталонной выборки, вид
которой сказывается на работе алгоритма. Отдельной задачей является выбор конт�
рольных пределов.

На основе T2�критерия и Q�критерия создаются более чувствительные индикаторы с
помощью байесовского информационного критерия [30], уточнения с помощью выделе�
ния групп признаков с минимальным разбросом, максимальной значимостью и т.п. [31].

Для понижения размерностей и преобразования признаков в статистических крите�
риях обнаружения кроме метода главных компонентов могут использоваться нейрон�
ные сети, например, автокодировщик [32, 33].
Кумулятивная сумма

Кумулятивная сумма (CUSUM – CUmulative SUM) используется для обнаружения
отклонения от нормального состояния [34, 35]. Этот критерий использует своего
рода «память» для фиксации последовательных отклонений от среднего с некото�
рой зоной нечувствительности и их дальнейшего суммирования. В случае, когда ку�
мулятивная сумма этих отклонений превышает заданный порог, формируется сиг�
нал тревоги. Большое количество модификаций CUSUM применяются в различных
областях науки и техники [36 – 41].
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Экспоненциально взвешенное скользящее среднее
Экспоненциально взвешенное скользящее среднее (EWMA – Exponentially Weighted

Moving Average) используется для мониторинга отклонения от нормального состояния
[24, 42, 43]. Этот критерий отслеживает экспоненциально взвешенное скользящее сред�
нее всех предшествующих выборочных средних, т.е. взвешивает выборки в экспонен�
циально убывающем порядке так, что самые последние выборки взвешиваются наибо�
лее высоко, в то время как самые отдаленные выборки влияют очень слабо. Существу�
ют различные модификации критерия EWMA [44 – 47].

Перечисленные статистические критерии имеют широкое применение во многих
промышленных системах и являются качественными показателями возникновения ано�
малий. CUSUM и EWMA особенно чувствительны и могут работать как с одномерными,
так и многомерными данными. T2�критерий применяется только для многомерных вре�
менных рядов. Среди минусов данных критериев в их классической реализации – обя�
зательное определение первых двух статистических моментов для безаварийного ре�
жима работы контролируемого оборудования, а также необходимость выбора конт�
рольных границ.
Поиск точек изменения свойств временных рядов

Данный метод предполагает поиск точек, в которых произошли изменения статис�
тических характеристик сигналов, выборок данных или временных рядов. В методе
могут использоваться разные алгоритмы поиска и различные статистические харак�
теристики сигналов – метрики. С подробным описанием задачи и основными алгорит�
мами можно ознакомиться в книге [48], а в применении к некоторым специфическим
областям знаний – в [49]. Для некоторых алгоритмов в качестве входных данных
требуются стационарные либо независимые временные ряды с одинаковым распре�
делением вероятностей. Во всех работах, посвященных этому методу обнаружения
отклонений, используется четкое разделение на онлайновые [23, 48, 50] и оффлай�
новые [23, 51, 52] алгоритмы.

Метод обнаружения отклонений на основе поиска точек изменения свойств времен�
ных рядов применяется и в технических системах [53 – 55].

К недостаткам метода относятся вычислительная сложность моделей и наличие ог�
раничений на исходные данные, к достоинствам – интерпретируемость и ясность резуль�
татов, оптимальное решение для задач оффлайн�обнаружения, большая вариативность
моделей и метрик.

КРИТЕРИИ ОБНАРУЖЕНИЯ
НА ОСНОВЕ СТАТИСТИЧЕСКОГО МОДЕЛИРОВАНИЯ

Метод оценки многомерных состояний
(MSET – Multivariate State Estimation Technique)

Этот метод основан на нахождении зависимостей между признаками (сигналами) по
эталонным данным, полученным предварительно [56]. Из эталонных данных изначаль�
но выбираются наиболее значимые точки (состояния). На основании полученных зави�
симостей вычисляются точки модели, описывающие каждую точку выборки. Для полу�
ченных разностей применяются статистические критерии обнаружения. Метод привле�
кателен проприетарным набором нелинейных операторов, используемым для расчета
весов, необходимых при переводе входных данных в подпространство признаков. Оп�
тимизация работы алгоритма за счет использования регуляризации описана в [57].

Недостатком метода считается необходимость лицензирования у Аргоннской нацио�
нальной лаборатории (США) для использования полноценного алгоритма с проприетар�
ным набором нелинейных операторов. Кроме того система чувствительна к качеству
входных данных.
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Методы обнаружения неисправностей на основе прогнозирования сигналов
Обнаружение неисправностей на основе моделей прогнозирования происходит в два

этапа:
– строится прогноз сигналов с помощью предсказательных моделей, обученных на

исторических данных;
– прогноз сравнивается с действительными значениями сигнала.
Можно находить вектор разностей, на котором применяются статистические крите�

рии обнаружения отклонений (T2, Q, CUSUM, EWMA) [58]. Можно устанавливать ограни�
чения на разладку прогноза и действительных значений, например, полученную как сред�
неквадратичную ошибку; для модели прогнозирования на основе LSTM�сетей (Long Shot�
Term Memory – долгая краткосрочная память) подобный алгоритм описан в [59].

Для прогнозирования используются два типа моделей:
– регрессионные, к которым относятся линейная, полиномиальная, метод опорных

векторов (Support Vector Regression), случайный лес (Random Forest Regression), гради�
ентный бустинг (Gradient Boosting Regression), нейронные сети и ряд других, рассмот�
ренные в [4, 60];

– авторегрессионные – ARIMA (Autoregressive Integrated Moving Average) [61], VAR
(Vector Autoregression) [61], Хольта�Уинтерса (модель экспоненциального сглаживания
третьего порядка) [62, 63], LSTM [64, 65].

Многие из перечисленных моделей сложны в настройке и требовательны к вычис�
лительным мощностям. Преимуществами же их являются точность, интерпретируемость
результатов, возможность находить и использовать сложные взаимосвязи в данных.
Методы обнаружения неисправностей на основе классификации состояний

В последнее время методы машинного обучения, в частности, классификации, при�
вели к значительным успехам в диагностировании неисправностей оборудования. Об�
наружение отклонений на основе классификации происходит с помощью обученной на
данных о нормальном и всех аномальных режимах работы модели, которая при работе
классифицирует режимы оборудования, относя каждое состояние к какому�либо клас�
су. К основным моделям классификации [66] можно отнести логистическую регрессию,
наивный байесовский классификатор, метод опорных векторов, метод ближайших со�
седей, деревья решений, градиентный бустинг, нейронные сети [4, 60, 67]. Модели клас�
сификации получили широкое распространение в задачах диагностирования каналов
измерений, электродвигателей, редукторов, насосов, компрессоров и других.

Классификационные модели обеспечивают лучшую адаптивность к сложным систе�
мам и позволяют распознавать различные типы неисправности, разделяя их, что упро�
щает процедуры локализации и определения причин возникновения отклонений. Одна�
ко для построения моделей необходим большой объем исторических данных, содержа�
щих как режимы безотказной работы, так и режимы с неисправностями, причем обнару�
жение будет возможно только для тех неисправностей, данные о которых использова�
лись в процессе обучения моделей.
Кластерный анализ

Этот анализ может применяться для предварительной обработки сигналов, например,
для группировки сигналов, имеющих схожие параметры [68], или для разметки данных
с целью улучшения качества работы методов обнаружения [69]. Для поиска отклоне�
ний от нормального режима кластерный анализ применяется к временным рядам с це�
лью выделения режимов работы оборудования [70].

К наиболее распространенным алгоритмам кластеризации можно отнести EM�ал�
горитм (оценки максимального правдоподобия параметров вероятностных моделей);
K�средних; метод нечеткой кластеризации C�средних; иерархические и агломератив�
ные алгоритмы; спектральную кластеризацию; пространственную кластеризацию, ос�
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нованную на плотности. Подробное описание перечисленных алгоритмов можно найти
в [4, 60, 71], примеры их применения для различных задач в технических системах при�
ведены в [72 – 77].

В качестве исходных данных для алгоритмов кластеризации могут быть использо�
ваны как исходные сигналы, так и выделенные из них диагностические признаки; кроме
того, в общем случае требований к входным данным у алгоритмов кластеризации нет,
что является одним из достоинств этого метода. Недостатком можно назвать исполь�
зование эвристик в большинстве методов кластеризации на различных этапах реше�
ния задачи.
Изолирующий лес

Изолирующий лес (Isolation Forest, iForest) [78] обнаруживает аномалии в данных,
основываясь на предположении, что аномальные значения имеют низкую глубину в
построенных деревьях. Таким образом, обнаружение происходит не за счет выделе�
ния нормального режима и дальнейшего поиска отклонений от него, как работают
многие методы, а за счет изолирования отдельных значений выборки с помощью слу�
чайного леса [79]. Метод эффективен для задач онлайн�обнаружения неисправнос�
тей в сложных системах с большим количеством сигналов, что продемонстрировано
в работах [80 – 83]. Модификация вышеописанного оригинального алгоритма и срав�
нение с ним представлены в работе [84].

Изолирующий лес применяется также в качестве инструмента отбора репрезентатив�
ных признаков из числа исходных [85].

Преимуществом метода является невысокая вычислительная сложность и возмож�
ность работать с разнородными данными на входе. Недостатком является отсутствие
возможности работы с данными как с временным рядом, – они воспринимаются как
набор состояний.
Одноклассовый классификатор на основе метода опорных векторов

Метод описания данных опорными векторами (Support Vector Domain Description,
SVDD) [86] или одноклассовый классификатор метода опорных векторов служит для
обнаружения выбросов, аномалий или новизны в данных [87 – 89]. Разделяющая сфе�
рическая граница строится вокруг данных набором опорных векторов так, чтобы мак�
симальное количество данных было внутри сферы минимального радиуса. Возможно
использование ядер, например, гауссовского (Radial Basis Function, RBF) или полино�
миального, которые переводят данные в новое функциональное пространство большей
размерности, тем самым делая алгоритм более гибким и точным [90]. Этот алгоритм
может применяться для обнаружения отклонений в работе оборудования по показани�
ям датчиков вибрации [91]. В работе [92] исследовалось применение отдельно обучен�
ных SVM�модулей для диагностирования неисправности на уровне компонентов атом�
ной станции, интегрированных в единую интеллектуальную систему. Недостатком алго�
ритма является вычислительная сложность. В связи с этим существует большое коли�
чество модификаций, которые снижают вычислительную нагрузку, делая возможным
использование метода в онлайн�режиме [93 – 97]. Наиболее популярные модификации:

– L�SVM с регуляризационным членом LogDet [98];
– Incremental Covariance�guided One�Class Support Vector Machine (iCOSVM) [99].

Байесовские сети
Байесовская сеть [100, 101] – направленный ациклический граф, вершины которо�

го – переменные, а ребра соответствуют вероятностным отношениям, определяющим
непосредственные зависимости. Метод применяется для поиска неисправностей как
самостоятельно [102, 103], так и в комплексе с другими алгоритмами [103, 104]. Байе�
совские сети, которые используют переменные смежных временных шагов, называют
динамическими байесовскими сетями. Они также используются для поиска неисправно�
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стей и аномалий в работе оборудования [105, 106].
Cкрытые марковские модели

Такие модели сводятся к поиску наиболее вероятной модели марковского процесса
путем нахождения скрытых состояний, количество и взаимные связи которых заранее
неизвестны [101]. Скрытая марковская модель, являющаяся частным случаем байесов�
ской сети, отличается тем, что не учитывает причинно�следственные связи. Задача об�
наружения сводится к поиску скрытого образа неисправности [107 – 109]. Марковс�
кие модели хорошо зарекомендовали себя в поиске и оценке неисправностей на осно�
ве моделирования нестационарных сигналов, например, вибрации [110].

Пример совместной работы скрытой марковской модели, использовавшейся для
поиска неисправности, и байесовской сети, применявшейся для установления причины
неисправности, приведен в работе [111]. Недостатком этих моделей является вычис�
лительная сложность.

КРИТЕРИИ ОБНАРУЖЕНИЯ НА ОСНОВЕ ЭКСПЕРТНЫХ ЗНАНИЙ

Нечеткая логика
Алгоритмы на основе нечеткой логики [112] широко примененяются для оценки со�

стояния оборудования и поиска неисправностей на атомных станциях [113] и в других
технических системах [114 – 116]. Нечеткая логика легла также в основу разных экс�
пертных систем, используемых для поиска аномалий в работе оборудования [117, 118].
Другим применением алгоритмов на основе нечеткой логики является поиск неисправ�
ных датчиков [119].

Наиболее известными алгоритмами с использованием нечеткой логики для поиска
неисправностей являются

– FLDM (Fuzzy Logic Diagnostic Monitoring) [120];
– FLARS (Fuzzy Logic Algorithm for Recognition Signal) [121];
– ANFIS (Adaptive�Network�Based Fuzzy Inference System) [122];
– TSK (Takagi�Sugeno�Kang type fuzzy logic system) [123];
– FMEA (Failure Mode and Effects Analysis) [124];
– C�means (алгоритм нечеткой самоорганизации) [73, 75];
– GFS (Genetic Fuzzy Systems) [125].
В настоящее время все  большую популярность для поиска неисправностей набира�

ют «мягкие вычисления» (Soft Computing) [126]. Их смысл в комбинации таких алго�
ритмов, как нечеткая логика, искусственные нейронные сети, вероятностные рассужде�
ния и генетические алгоритмы. Существует большое количество и других алгоритмов,
которые в комбинации с нечеткой логикой также успешно применяются для поиска не�
исправностей [127–129].

К достоинствам алгоритмов на основе нечеткой логики относят возможность модели�
рования сложных систем, поскольку они не требуют конкретной модели. Эти алгоритмы
устойчивы к незначительным изменениям. С другой стороны, часто возникают трудности
с разработкой нечетких правил и функций, а также с интерпретацией результатов.
Режимная диагностика (деревья неисправностей)

Анализ дерева неисправностей – это методика выявления и анализа факторов, ко�
торые могут способствовать возникновению конкретного нежелательного события (на�
зываемого «конечное событие») [1]. Причинные факторы определяют дедуктивным
образом, организуют логически и представляют наглядно с помощью древовидной схе�
мы, изображающей логическую взаимосвязь причинных факторов с конечным событи�
ем.

Факторы, указанные в дереве, могут быть событиями, связанными с пересечением
диагностического порога, отказом элемента технических средств или любыми другими
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событиями, которые приводят к нежелательному событию. В этом методе выполняется
процедура поиска диагноза или процесс перехода от одного узла к другому, произво�
димый по текущим измерениям в соответствии с развитием аномалии. С другой сторо�
ны, при обнаружении аномалии по подобным деревьям возможно определить и сделать
анализ корневой причины неисправности, двигаясь по дереву в обратном направлении.

К достоинствам можно отнести высокую степень интерпретируемости алгоритма, а
также выход на конкретные диагнозы. Метод представляет строгий высокосистемати�
зированный и гибкий подход, позволяющий анализировать разнообразные факторы в
сложных технических системах.

ЗАКЛЮЧЕНИЕ
В обзоре приведены основные методы, используемые для обнаружения неисправ�

ностей оборудования АЭС (табл. 1), их достоинства и недостатки. Активное развитие и
совершенствование алгоритмов интеллектуальной обработки данных позволяет посто�
янно улучшать качество диагностирования сложных технических систем, что увеличи�
вает их экономическую эффективность и надежность.

Таблица 1
Основные характеристики методов обнаружения
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Некоторые методы обнаружения неисправностей оборудования подразумевают про�
цесс контролируемого обучения (обучение с учителем). Они основаны на примерах сиг�
налов, помеченных соответствующими известными классами состояний (нормальных и
аномальных). На практике сигналы, собранные за время работы оборудования, чаще
всего не имеют метки, т.е. информация о соответствующем типе неисправности недо�
ступна или доступна для ограниченного временного интервала. Часто единственной
информацией о данных является безаварийный режим работы, для которого они были
собраны. По этим причинам важно классифицировать методы на те, которым требуется
информация обо всех возможных неисправностях и путях их развития (методы много�
классовой классификации, нечеткой логики и режимная диагностика), методы, которым
требуется информация о нормальном (безаварийном) режиме работы (T2, Q, CUSUM,
EWMA, MSET и методы обнаружения на основе прогнозирования) и не требующие ника�
кой информации (поиск точек изменения свойств временных рядов, One�class SVM, изо�
лирующий лес, байесовские сети и скрытые марковские модели). Стоит также отметить,
что скорость протекания переходных процессов и развития неисправности в значитель�
ной степени влияют на время обнаружения отклонения от нормального состояния. Чем
динамичнее развивается процесс, тем быстрее происходит обнаружение. При медлен�
ном и незначительном протекании процесса алгоритмы обнаружения могут адаптиро�
ваться к новым данным и пропустить неисправность.

Важным этапом перед применением описанных методов является предварительная
обработка данных, позволяющая улучшить качество обнаружения неисправностей, уп�
ростить процедуры настройки методов, избавиться от шума, сократить размерность
анализируемого пространства, чтобы уменьшить требования алгоритмов к вычисли�
тельным ресурсам.
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ABSTRACT
Increased requirements for reliability and economic efficiency of nuclear power

plants (NPP) lead to increased demand for modern solutions to the basic problems
of diagnosing equipment faults, i.e., detecting, localizing, determining the causes and
predicting the development of malfunctions. Advanced solutions based on statistical
analysis, machine learning, intelligent signal processing and other methods have been
successfully implemented in many industries, where they have proven their
effectiveness, reducing the cost of equipment repair and maintenance.

The authors analyze methods used to solve problems of detecting faults and
deviations in the operation of NPP equipment. The most common equipment fault
detection methods are classified and compared, their advantages and disadvantages
are described and the requirements for input data are given.

The result of the work is a generalization of fault detection methods to simplify
their choice for solving specific problems. In addition, a review of literature sources
is provided, links to works with a theoretical description of methods and examples of
industrial applications are given.

Key words: fault detection, nuclear power plants, advanced analytics, diagnostics,
data analysis.
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