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Описан метод автоматической верификации прикладного программно�
го обеспечения управляющих систем безопасности на базе аппаратуры
ТПТС�СБ. Верификация выполняется путем сравнения двух математичес�
ких моделей (ориентированных графов), одна из которых получена путем
обработки исходных проектных данных – графических функциональных
схем, а другая сформирована путем обратного преобразования программ�
ного кода, полученного из микроконтроллера. Вершинами в обоих графах
являются функциональные блоки математических и логических операций,
ребрами – связи между ними. Над построенными математическими моде�
лями выполняется процедура сравнения – сопоставляются вершины и ребра
графов, а также параметры вершин графов. Эквивалентность математичес�
ких моделей является доказательством соответствия кода программы и
исходной совокупности проектных функциональных схем.
Предложенный способ автоматической верификации позволяет доказать,
что в процессе преобразования графических функциональных схем в код
программы с последующей трансляцией и загрузкой кода в микроконтрол�
лер в программу не внесено искажений. Постулируется, что любые иска�
жения будут выявлены при выполнении процедуры верификации, которая
выполняется штатно всякий раз после генерации и загрузки кода в мик�
роконтроллер.
Решение обеспечивает приемлемую скорость при обработке больших объе�
мов векторной графики, хранящейся в реляционной базе данных, и позво�
ляет визуализировать результаты верификации. Предложенный способ
реализован в инструментальных средствах GET�R1 для ТПТС�СБ и исполь�
зуется при разработке и верификации прикладного программного обеспе�
чения систем безопасности Белорусской АЭС.

Ключевые слова: верификация, обратное преобразование, генерация кода, систе�
мы безопасности, микроконтроллер, математическая модель, инструментальные средства.
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ВВЕДЕНИЕ
В ФГУП «ВНИИА им. Н.Л.Духова» завершена разработка программно�технических

средств ТПТС�СБ для построения цифровых управляющих систем безопасности (УСБ)
АСУТП АЭС. Этим системам отводится важнейшая задача обеспечения ядерной безопас�
ности энергоблока при запроектных авариях, поэтому к ним предъявляются самые же�
сткие требования по разнообразию (диверсности), надежности и корректности про�
граммного обеспечения. Программно�технические средства ТПТС�СБ разработаны с уче�
том всех современных требований к таким системам.

Прикладные программы управляющих систем безопасности на базе ТПТС�СБ созда�
ются в виде графических функциональных схем с помощью инструментальной среды
GET�R1 [1] на проблемно ориентированном языке [2, 3]. Разработанные человеком гра�
фические алгоритмы управления проходят проверку на соответствие требованиям к
проектированию прикладных программ для технических средств ТПТС�СБ; затем про�
исходит автоматическая генерация кода программы на проблемно ориентированном
языке и ее последующая трансляция в двоичное представление (байт�код). Трансли�
рованный байт�код загружается в микроконтроллер.

В статье описывается штатная процедура верификации прикладной программы пос�
ле ее загрузки в микроконтроллер, включая считывание из микроконтроллера и обрат�
ное преобразование из байт�кода в графическое представление алгоритма.

Постулируется: в процессе преобразования графических алгоритмов в код програм�
мы, трансляции и загрузки кода в микроконтроллер не вносится скрытых искажений в
программу; любые искажения будут выявлены с  помощью предлагаемой процедуры
верификации.

АРХИТЕКТУРА СИСТЕМЫ ТПТС�СБ
И ПРИНЦИПЫ ПРОГРАММИРОВАНИЯ

ТПТС�СБ – программно�технические средства со встроенным программно�аппаратным
разнообразием, предназначенные для построения цифровых систем безопасности АЭС.
Разнообразие в системе достигнуто за счет её разделения на независимые диверсите�
ты. Устройство и архитектура программно�технических комплексов на базе ТПТС�СБ
подробно описаны в [4, 5].

Структура интегрированной УСБ на базе программно�технических средств ТПТС�СБ
приведена на рис. 1.

Логическая обработка в обоих диверситетах выполняется программируемыми про�
цессорными модулями автоматизации (ПМА). Эти микроконтроллерные модули в цик�
лическом режиме считывают данные с модулей ввода, выполняют пользовательскую
программу с помощью специального интерпретатора и выдают сигналы в модули выво�
да и модули приоритетного управления.

Для программирования ПМА используется язык прикладного уровня STEP�S, вклю�
чающий в себя как логические и арифметические инструкции, так и сложные техноло�
гические, такие как интегрирование, ограничение сигнала, голосование и др. Програм�
ма на языке STEP�S представляет собой строго линейную, не содержащую циклов и пе�
реходов последовательность инструкций. Каждая инструкция содержит строго опреде�
ленный набор аргументов и представляет собой оператор вида

CMD opd1 ... opdN … value1 … valueN ,
где CMD – буквенно�цифровая последовательность, обозначающая инструкцию; opd
(операнд, или маркер) – символьный адрес ячейки памяти ПМА; value – численная или
символьная константа.

Для загрузки в ПМА программа на языке STEP�S транслируется в двоичное представ�
ление (байт�код) без изменения структуры программы.
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Рис. 1. Структура интегрированной УСБ на базе ТПТС�СБ: АЗ – аварийная защита; БПУ – блочный пульт управления;
РПУ – резервный пульт управления; СВБУ – система верхнего блочного уровня; УСБ – управляющая система
безопасности; ААЗР – автоматика аварийной защиты реактора; ИМ – интерфейсный модуль; МС – модуль связи

ИСХОДНЫЙ ПРОЦЕСС РАЗРАБОТКИ И ЗАГРУЗКИ
ПРИКЛАДНОЙ ПРОГРАММЫ

Программы на языке STEP�S являются результатом обработки большого коли�
чества алгоритмов управления, разрабатываемых в графическом виде на языке
функциональных схем [2, 3]. Эти диаграммы состоят из функциональных блоков,
обозначающих арифметические, логические или сложные технологические опера�
ции. Входы и выходы функциональных блоков соединены между собой; таким
образом, функциональная схема представляет собой графически изображенную
последовательность вычислений. Каждому функциональному блоку заранее сопо�
ставлена шаблонная последовательность инструкций STEP�S, содержащая не ме�
нее одной инструкции.

В качестве примера на рис. 2 представлена функциональная схема обработки
сигналов от датчиков сейсмической обстановки путем голосования с учетом дос�
товерности сигналов и выдачи сигнала аварийной защиты. В таблице 1 приведен
фрагмент результирующей программы – сгенерированная последовательность ин�
струкций на языке STEP�S, соответствующая функциональной схеме.

Каждый функциональный блок, изображенный на схеме, преобразован в пос�
ледовательность из одной или более инструкций. Генерация кода производится
в четыре этапа.

1. Производится расчет и назначение ячеек памяти ПМА (маркеров), необходи�
мых для произведения вычислений и сохранения результатов.

2. Определяется порядок вычислений. Место, куда в итоговой программе по�
падают инструкции, соответствующие определенному функциональному блоку, оп�
ределяется порядковым номером этого блока, вычисляемым автоматически с по�
мощью топологической сортировки ациклического ориентированного графа – ма�
тематической модели, соответствующей функциональным схемам ПМА [6]. Номе�
ра функциональных блоков на рис. 3 и номера инструкций STEP�S в табл. 1 соот�
ветствуют друг другу.
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Рис. 2. Функциональная схема обработки сигналов от датчиков сейсмической обстановки
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Таблица 1
Фрагмент прикладной программы на языке STEP�S

Рис. 3. Математическая модель�граф, соответствующая функциональной схеме на рис. 2. Вершины sb.conn.bout
соответствуют входным сигналам функциональной схемы, sb.conn.bin – выходным. Остальные вершины соответствуют
функциональным блокам и имеют порядковый номер

3. Выполняются автоматические проверки целостности и корректности проектных
данных, а также соблюдения формальных правил проектирования для платформы ТПТС�
СБ. В случае наличия ошибок генерация прекращается.

4. Выполняется обработка последовательности функциональных блоков в порядке,
определенном на этапе 2. Производится подстановка шаблонных инструкций, соответ�
ствующих каждому функциональному блоку, в результирующую программу с простав�
лением рассчитанных ранее ячеек памяти и значений.

Все этапы генерации выполняются автоматически. Результирующая программа про�
ходит этап трансляции, затем полученный байт�код загружается в ПМА ТПТС�СБ.
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ПРОЦЕСС ОБРАТНОГО ПРЕОБРАЗОВАНИЯ ПРОГРАММЫ
В ГРАФИЧЕСКОЕ ИЛИ ТАБЛИЧНОЕ ПРЕДСТАВЛЕНИЕ

При проектировании управляющих систем безопасности АЭС необходимо дока�
зать корректность всех этапов генерации, трансляции и загрузки кода, а также от�
сутствие искажений в результирующей программе по сравнению с графическим
алгоритмом. Сделать это напрямую крайне сложно по следующим причинам:

– строгое доказательство корректности всех программ, работающих на разных
этапах генерации кода, является трудоемким процессом;

– нет гарантии, что в процессе генерации не произойдет сбоя, который повлияет
на целостность данных. Такой сбой может быть вызван и внешними факторами, на�
пример, ошибками передачи данных, и внутренними факторами, такими как скрытые
ошибки программы, ошибки чтения (записи) данных и т.п.

Единственно приемлемым способом доказательства корректности программы яв�
ляется разработка процедуры обратного преобразования сгенерированной и загру�
женной программы в графическое или табличное представление и сравнение вос�
становленных данных с исходным проектом. При этом графическое представление
– это общая функциональная схема, включающая в себя все функциональные бло�
ки, из которых сгенерирована программа ПМА, и связи между ними; табличное пред�
ставление – это список всех функциональных блоков и их параметров в табличном
виде. Однако и такое доказательство связано с рядом трудностей. В сгенерирован�
ной на языке STEP�S программе отсутствуют следующие данные:

– информация о принадлежности инструкций STEP�S конкретному алгоритму управ�
ления;

– графическая информация, необходимая для разбиения графики на схемы и опре�
деления координат функциональных блоков;

– обозначения алгоритмов, надписи и расшифровки, необходимые для понимания
алгоритма человеком;

– информация о графическом исполнении функциональных блоков (одному и тому
же функциональному блоку могут соответствовать несколько пиктограмм).

Поэтому задача полного восстановления исходного графического представления
алгоритмов управления по коду программы является не решаемой без привлечения
проектной информации.

Однако для решения задачи доказательства корректности процедур генерации и заг�
рузки кода не требуется полного восстановления графики. Более того, такая процеду�
ра при больших объемах проекта будет занимать неоправданно много времени. Вместо
полного восстановления проекта предлагается построить математические модели про�
екта в виде ориентированных графов по разным исходным данным: один граф строит�
ся по проекту, другой – по коду программы. Вершинами графов являются функциональ�
ные блоки, ребрами – связи между ними. Над построенными математическими моделя�
ми выполняется процедура сравнения – сравниваются вершины и ребра графов, а так�
же ячейки памяти и значения констант. Эквивалентность математических моделей явля�
ется доказательством соответствия кода программы и исходного набора проектных
функциональных схем. Математическая модель для приведенной выше функциональной
схемы показана на рис. 3.

Процедура обратного восстановления реализована независимо от программ заг�
рузки, трансляции и генерации кода. Восстановление выполняется в шесть этапов.

1. Выполняется считывание байт�кода из ПМА и обратная трансляция в строко�
вое представление на языке STEP�S.

2. Строится список последовательностей инструкций STEP�S для функциональных
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блоков из библиотеки и сортировка этого списка по количеству инструкций в каж�
дом блоке.

3. Выполняется поиск шаблонных последовательностей функциональных блоков
в коде программы и разбиение программы на соответствующие фрагменты. Каждый
фрагмент инструкций STEP�S заменяется соответствующим функциональным блоком.

4. Выполняется подстановка ячеек памяти (маркеров) и констант из кода во вхо�
ды и выходы функциональных блоков.

5. Определяются связи между функциональными блоками по соответствию яче�
ек памяти (если один и тот же маркер присвоен входу одного блока и выходу дру�
гого, то эти вход и выход связываются). В конце этого этапа уже имеется полно�
ценный ориентированный граф, построенный по коду программы.

6. Выполняется построение [7] такого же ориентированного графа по проекту (базе
данных). При этом последовательность функциональных блоков и связей между ними
уже хранится в базе данных. Остальная проектная информация игнорируется.

Результат сравнения двух ориентированных графов может быть визуализирован
как в табличном виде, так и в виде общей функциональной схемы, включающей в
себя все алгоритмы ПМА. При визуализации результатов сравнения в виде общей
функциональной схемы считается, что различные графические представления одной
и той же функции, например, вертикальное и горизонтальное изображение функции
AND2 («И на два входа»), инвариантны между собой. Поэтому для сравнения ис�
пользуется тот графический вариант блоков, который наиболее подходит с визуаль�
ной точки зрения. Функциональные схемы, сгенерированные по коду и по проекту
одних и тех же версий, будут идентичны.

ПРЕИМУЩЕСТВА В СРАВНЕНИИ С ИЗВЕСТНЫМИ РЕШЕНИЯМИ
Известна процедура верификации генератора кода инструментальных средств

SPACE [8] для программно�технических средств TELEPERM XS (AREVA). Программа,
выполняющая верификацию, называется Retrans и разработана сотрудниками Institut
fur Sicherheitstechnologie (ISTec). Retrans является независимой процедурой обрат�
ного преобразования из кода на языке C в программное представление проекта c
последующим сравнением. Retrans использует при восстановлении как сам код про�
граммы, так и дополнительную проектную информацию, содержащуюся в генериру�
емом исходном коде в виде комментариев.

Решение, примененное для TELEPERM XS, не верифицирует этапы трансляции и заг�
рузки кода, на которых могут произойти сбои. Верификация сгенерированного кода
на языке C доказывает только корректность генерации, но не может служить дока�
зательством идентичности проекта и скомпилированной программы, загруженной в
микроконтроллер.

Предлагаемое решение для аппаратуры ТПТС�СБ является более полным, так как
верифицируется вся цепочка обработки, включая генерацию, трансляцию и загруз�
ку. При этом математическая модель проекта восстанавливается абсолютно незави�
симо без  привлечения какой�либо проектной информации. Кроме этого, использо�
вание графовых моделей позволяет наглядно визуализировать результаты сравне�
ния, применив алгоритм иерархической укладки графов [9, 10]. Вероятность того,
что одновременно в генераторе кода и в процедуре обратного преобразования воз�
никнут две независимых ошибки, одна из которых скроет другую, пренебрежитель�
но мала. Поэтому такое решение можно считать строгим доказательством коррект�
ности выполнения автоматического преобразования алгоритмов управления в
объектный код прикладной программы при условии выполнения процедуры обрат�
ного преобразования каждый раз после генерации и загрузки кода.
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ЗАКЛЮЧЕНИЕ
Предложен метод полной верификации микроконтроллерных программ через об�

ратное преобразование. Метод может быть применен для верификации прикладных
программ любых микроконтроллеров интерпретирующего типа, программируемых с
помощью графических языков стандарта МЭК 61131�3.

В инструментальные средства GET�R1 для ТПТС входит программный компонент,
реализующий этот метод. В рамках этих инструментальных средств предложенный
способ верификации применяется при разработке прикладного программного обес�
печения управляющих систем безопасности Белорусской АЭС�2 на базе ТПТС�СБ.

Для обеспечения полной гарантии корректности кода в аппаратуре ТПТС�СБ пре�
дусмотрена возможность загрузки кода с отложенным запуском, что позволяет вна�
чале загрузить программу, затем выполнить процедуру обратного преобразования
и только после этого запустить новую программу.

Основные проектные решения по АСУТП современных АЭС российского дизайна
представлены в [11 –13, 15, 16, 20], методы верификации программно�технических
комплексов АСУТП АЭС на базе ТПТС – в [14, 21], современные международные тре�
бования к ПТК АСУТП АЭС в части обеспечения безопасности – в документах  МАГА�
ТЭ и МЭК [17 – 19].
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VERIFICATION OF APPLIED PROGRAMS GENERATION
AND LOADING FOR SAFETY SYSTEMS OF NUCLEAR POWER
PLANTS BASED ON A REVERSE�ENGINEERING METHOD
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ABSTRACT
The article describes the automatic verification method used for application

software of digital safety systems based on the TPTS�SB equipment. Verification is
performed by comparing two mathematical models (oriented graphs): one obtained
by processing the original design data, i.e., graphical functional diagrams, and the
other formed by reversing the applied program code downloaded from the
microcontroller. The vertices in both graphs are the functional blocks of mathematical
and logical operations, while the edges are the connections between them. Over the
constructed mathematical models, a comparison procedure is performed: the vertices
and edges of the graphs are compared as well as the parameters of the graph vertices.
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The equivalence of mathematical models is the proof of the correspondence between
the program code and the initial set of design functional diagrams.

The proposed automatic verification method makes it possible to prove that no
distortion is introduced into the program during the process of converting graphical
functional diagrams to the program code with its subsequent translation and loading
into the microcontroller. It is postulated that any distortions will be detected during
the verification procedure, which is regularly performed every time after loading the
code into the microcontroller.

The solution also provides an acceptable speed when processing large volumes of
vector graphics stored in a relational database, and makes it possible to visualize the
verification results. The proposed method is implemented in the GET�R1
instrumentation tools for TPTS�SB and is used in designing and verifying the
application software of the security systems at the Belarusian NPP.

Key words: verification, reverse engineering, code generation, safety systems,
microcontroller, mathematical model, instrumentation tools.
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